Network Forensics modszertan
alkalmazasanak vizsgalata
magas automatizaltsagu
jarmuvek szakertoi
vizsgalataban
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- Fuggetlen, integralt, szakmai partner “ ‘ H
- Akkreditalt kiberbiztonsagi vizsgalolaboratorium
- lpari rendszerek, informatikai rendszerek, szoftverek PARIQe O
] L. i Vizsgaldlaboratérium
biztonsagi vizsgalata

SIRITY TESTING IABRAIRY > MAKING THE WORLD SAFER



Bevezetd

>  Ajarmdipar fejl6dése
>  Modern kozuti kozlekedési jarmivek megjelenése
»  Haldzatba kapcsolt jarm(ivek

> Onvezet§ - emberi beavatkozds nélkil mikéds- jarmivek

»  Kozuti kozlekedés balesetmentesitése
> Hatékony forgalomszervezés
»  Karosanyag kibocsatas csokkentés

>  Eletmdd valtozas




Uj informacids és kommunikacids technoldgiak

Exponencialisan novekszik a halézatokban atvitt informaciok mennyisége
Uj szabalyozasi és vizsgalati kdrnyezet
Jarmdgyartok elleni kibertamadasok

e-Call Segélyhivo Rendszer
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A jarm(- és minden lehetséges dolog kozotti egylttmiikodés, kommunikacid

lehetbévé teszi, hogy Osszekapcsolja az 0Osszes jarm(tipust és a kulonféle
infrastrukturalis rendszereket.

Ez a kapcsolat magaban foglalja az autdkat, az autdpalyakat, a hajokat, a
vonatokat, a repul6gépeket, valamint a gyalogosokat stb. is, ezaltal
megvalositva a teljes korl kooperativitast a kozlekedésben
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DSRC - Dedicated short-range
communication




Az autdipar altalanosan elfogadott kommunikacids szabvanya:
a CAN (Controller Area Network) protokoll,

LIN (Local Interconnect Network),

o
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Melyek szegmentalt kialakitassal, egyre gyorsabb és biztonsagosabb
kommunikaciot hivatottak megvaldsitani. Gateway-eken keresztdil.



Jarmu belsd kommunikacid

A2B — Analog Devices’ Automotive Audio Bus
MOST — Media Oriented System Transport

CAN
Media Oriented Systems Transport
Controller Area Network Ethernet AVB (Audio Video Brdging)
[Collision Detection | — 1 Ethernet TSN (Tims-Sensitive Networking)
System :

Ethernet _ -l

FlexRay

LIN
Local Interconnect Network

Brake-by-Wire System Multifunction Keyless System



Jarmd a tamadas célpontja,

A jarmi eszkoz a blincselekmeény
elvégzéséehez,

Jarmd tartalmazza az bizonyitékot.

> Eurdpa Tanacs Ajanlasa a ,,Szamitdgépes-
kérnyezetben elkovetett
blincselekményekrél”

> Csalas, hamisitas, szabotazs,
) Adatokban és Erogranjokban térténd
karokozas, ezek megvaltoztatasa,

> Jogellenes behatolast

> Jogellenes titokszerzést, kémkedés.




A vizsgalatok célja, a jarmlUvekben, jarmlUrendszerekben bekoOvetkezett események
hiteles, rekonstrukcidja, felderitése. A relevans eseményekrdl bizonyitékok
szolgaltatasa, a késoObbi, akar nyomozati é€s igazsagszolgaltatasi tevekenysegekhez
valo felhasznalashoz.
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Jarmivekben talalhatoé bizonyitékok

>

Fellelése,
Feltarasa,
Kinyerése,
Vizsgalata,

Megbrzése.

Nyilvanvalova kell tenni, hogy mi tortént, olyan esetekben is ami nem
megismételhetd.

Live forensics kapcsolat + napldozas.



Vizsgalatok szukségessége

> Feltételezett visszaélés,

»  Jogosult vagy jogosulatlan hozzaferés, & ) stealTeslacar |-

>  Manipulacio, '»

> Visszaélés vizsgalata.
>  Megtortént esemény vizsgalata,
> Root case elemzés
> Kartékony kod,

> Terrorcselekmény,

» Titkos informaciogydijtés.



A Network Forensics a Computer Forensics egyik aga, amely kommunikacidos haldzatok
mozgdasban |év6 adatainak (data in motion) azonositdsahoz, vizsgalatahoz, értékeléséhez és
elemzéséhez, illékony és dinamikus informacidkkal foglalkozik.

Célja annak biztositasa, hogy megeértsik a haldzaton keresztil atvitt adatokat, valamint a
végpontok felé iranyulo, vagy kozotti interakciok és tevékenységek feltarasa.

A haldozatokban megjelend potencialis digitalis bizonyitékokat a network forensics

eszkozrendszerével kell azonositani es tlrj(i(._f |




Hatdsag, Kibermdveletek,

- 7 y . b Z 7
Katonai és allami szervezetek, Incidenskezelés,

Véllalatok, lgazsagszolgaltatas,

J4 7 4 //Z J4
Egyetemek és kutato szervezetek, Csalasmegeldzes,

Kiberbiztonsagi szervezetek. Halozati teljesitmény optimalizalas,

Kutatas és fejlesztés.



Csatornak és kihivéasok

Intelligens
> Vezetékes Forensics
eszkozok
>  OBD-II
> USB
> Vezeték néIkUIl Hozzaférés -
170n0st6khoz Network Nagy sebességi
> Wifi A2 i e Forensics adatatvitel
> Bluetooth
> RFID Adatvédelem Haldzati

eszkozok/gateway
Adatok tarolt adatai
sértetlen
sege







Koszonom a figyelmet!
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